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OCHRONA INFORMACJI W INSTYTUCJACH FINANSOWYCH.
INSTYTUCJE I PODMIOTY FINANSOWE REALIZUJACE OCHRONE INFORMACJI -
ZARYS PROBLEMATYKI

Issues relating to the protection of information were in Poland for many years underestimated by financial institutions, al-
though the right to privacy was guaranteed in the European Convention for the Protection of Human Rights and Fundamental
Freedoms of 4 November 1950, the Convention has been ratified by Poland on 15 December 1992 In art. 8 of the said Conven-
tion refers to rotecting the privacy of individuals: «Everyone has the right to respect for his private and family life, his home
and his correspondence». One of the elements of privacy listed in this document and in the jurisprudence of the European
Court of Human Rights is the financial and economic situation of the individual and legal entity. With in its framework are
customer relations with financial institutions and hence the apparent need to protect information concerning these relations.
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Wprowadzenie

Wprowadzajac do tematyki ochrony informacji nalezy zwroci¢ uwagg, iz zagadnienia dotyczace ochrony
informacji byty w Polsce na przestrzeni wielu lat ogromnie bagatelizowane przez instytucje finansowe, mimo iz
prawo do prywatnosci gwarantowane byto w Europejskiej Konwencji o Ochronie Praw Czlowicka

i Podstawowych Wolnosci z dnia 4 listopada 1950 r.

Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolno$ci ratyfikowana zostata przez Polske 15
grudnia 1992 roku'. W art. 8 wymienionej prze zemnie konwencji jest mowa o zapewnieniu ochrony prywat-
nos$ci 0s6b: «Kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzinnego, swojego mieszkania i
swojej korespondencji».

Jednym z elementéw prywatnosci wymienionych w tym dokumencie, a takze w orzecznictwie Europejskie-
go Trybunatu Praw Czlowieka jest sytuacja finansowa i gospodarcza osoby fizycznej i prawnej. W jej ramach
mieszcza si¢ stosunki klienta z instytucjami finansowymi i stad tez wynika konieczno$¢ ochrony informacji
dotyczacych tych stosunkow.

Ochrona informacji stanowi i podstawe swa czerpie z przepisow Konstytucji RP z 1997 roku? dotyczacych
zycia prywatnego (art. 47 Konstytucji), prawa do zachowania tajemnicy informacji dotyczacych wtasnej osoby
(art. 51 Konstytucji), a takze przepisow okreslajacych zasade ochrony konstytucyjnych wolnosci i praw (art. 31
Konstytucji), ochrony tajemnicy komunikowania si¢ oraz dostgpu poszczegolnych podmiotow do okreslonych
informacji (art. 49 Konstytucji).

Wedhug polskiego ustawodawstwa ograniczenie wolnosci cztowieka i prawa dostgpu do informacji moze
nastapi¢ jedynie w drodze ustawy. W przypadku naruszenia wolnosci i praw mozna ich dochodzi¢ na drodze
sadowej (art. 77 ust. 2 Konstytucji).

Przyblizenie kwestii ochrony informacji w instytucjach finansowych jest mozliwe w oparciu o nakre$lenie
tematyki tajemnic wystepujacych w poszczegdlnych jednostkach, w tym w bankach niepanstwowych oraz in-
nych instytucjach finansowych.

Przyktadem informacji chronionych przez przepisy ustawy z dnia 29 sierpnia 1997 roku Prawo bankowe? jest
tajemnica bankowa. Z pojeciem tym wiaze si¢ koniecznos$¢ okreslenia podmiotéw zobowiazanych do zachowa-
nia tajemnicy bankowej, zakres informacji nig objetych, a takze warunki ich ujawnienia.

W zakresie dziatania i kompetencji instytucji finansowych mowi¢ mozna réwniez o tajemnicy przedsie-
biorstwa. Mozliwe obszary naruszen w praktyce dziatalno$ci instytucji finansowej oraz instrumenty prawne
zwigzane z naruszeniem tajemnicy przedsi¢gbiorstwa podlega¢ bedg rezimom okreslonym w przepisach innych
niz ustawa Prawo bankowe.

Oproécz zatem przywolanej ustawy Prawo bankowe, kluczowe znaczenie dla funkcjonowania rynku finanso-
wego ma ustawa z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym?, ustawa z dnia 29 lipca 2005 r. o
nadzorze nad rynkiem kapitatowym?, a takze ustawa z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi®.

W rozdziale 2 ustawy z dnia 21 lipca 2006 r. 0 nadzorze nad rynkiem finansowym sg zawarte informacje na
temat organizacji nadzoru nad rynkiem finansowym. W zakresie rynku kapitalowego, ktory miesci si¢ w pojeciu
rynku finansowego, istotne znaczenie odgrywa regulacja ustawy z dnia 27 maja 2004 roku o funduszach inwe-
stycyjnych’.

Ustlugom ptatniczym dedykowana zostata natomiast ustawa z dnia 19 sierpnia 2011 roku o ustugach ptatni-
czych?®, ktéra po 7 pazdziernika 2013 r. przejeta regulacje w zakresie ochrony danych i przepiséw regulujacych
prawo do informacji z uchylonej ustawy o elektronicznych instrumentach ptatniczych’.

Elementem istotnym z punktu widzenia funkcjonowania instytucji finansowych jest bezpieczenstwo infor-
macji. Pod pojeciem tym kryje si¢ odpowiedz na pytanie «jak chroni¢ firme¢ przed wyciekiem danych». Odpo-
wiedz kryje si¢ w regulacjach dotyczacych funkcjonowania instytucji finansowych obejmujacych procedury,
dokumenty oraz dobre praktyki zwigzane z zabezpieczaniem si¢ przed wyciekiem danych.

Sfera ochrony informacji okre$lona zostata w przepisach ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny!'’.

' Dz.U. 1993, nr 61, poz. 284.

2Dz.U. 1997, nr 78, poz. 483, ze zm.

3 Dz.U. 2012, poz. 1376, ze zm.

4 Dz.U. 2012, poz. 1149.

3 Dz.U. 2005, nr 183, poz. 1537, ze zm.

¢ Dz.U. 2005, nr 183, poz. 1538, ze zm.

7Dz.U. 2004, nr 146, poz. 1546, ze zm.

$Dz.U. 2011, nr 199, , poz. 1175 ze zm., zwlaszcza ustawa z dnia z dnia 30 sierpnia 2013 r. 0 zmianie ustawy o ustugach
ptatniczych oraz niektorych innych ustaw (Dz.U. 2013, poz. 1036).

°Dz.U. 2013, poz. 1036.

0 Dz.U. 1964, nr 16, poz. 93 ze zm.
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Dla poszczeg6lnych instytucji finansowych — bankow oraz innych instytucji publicznych dziatajacych na
rynku finansowym — przepisy prawa przewidujg regulacje odrebne, tj. uwzgledniajace ich specyfike i cel dzia-
fania. Przyktadowo — dla ochrony informacji bankowych praktyczne znaczenie majg regulacje ustawy z 29
sierpnia 1997 r. Prawo bankowe, ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji'' czy
na przyktad ustawy z dnia 12 maja 2011 r. o kredycie konsumenckim'?.

Katalog aktéw prawnych regulujacych kwestie informacji prawnie chronionych (wchodzacych w zakres
tajemnic zawodowych, tajemnicy bankowej i innych) jest szeroki. Elementem wspdlnym dla tych wszystkich
aktow prawnych jest zabezpieczenie wtasciwych, z punktu widzenia ustawodawcy lub uprawnionego podmiotu,
danych i informacji przed ich nieuprawnionym ujawnieniem.

Celem tego wystgpienia pracy jest przedstawienie w zarysie uregulowania prawne w zakresie ochrony infor-
macji prawnie chronionych w sferze dziatalnosci instytucji finansowych w Polsce.

W tym miejscu nalezy pamigtac iz w zwigzku z pojawianiem si¢ w Polsce réznych form bankowosci i insty-
tucji parabankowych oraz wyrazanymi, m.in. w prasie, obawami co do bezpieczenstwa powierzanych tym in-
stytucjom danych i informacji dotyczacych ich klientow, analiza aktualnego stanu prawnego w zakresie ochrony
tych informacji w instytucjach finansowych pozwoli sformutowaé oceng, czy obowigzujace prawo gwarantuje
skutecznos¢ takiej ochrony.

Ochrona informacji prawnie chronionych to obszar dziatania prawa obejmujacy zaréwno ochrone danych
osobowych, jak i ochrone¢ informacji niejawnych. Dane osobowe mogg mie¢ takze charakter niejawny.

Wobec czesciowego pokrywania si¢ zakresu wymienionych poje¢ nalezy wziaé przede wszystkim pod uwa-
ge dwie istotne ustawy: ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (dalej w skrocie:
u.0.i.n.) oraz ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (dalej w skrécie u.0.d.o.).

Komentujgc obowigzujace w r. 2002 regulacje prawne w zakresie ochrony informacji niejawnych'?, J. Barta
i R. Markiewicz'* zauwazali, ze relacje pomiedzy wymienionymi wyzej ustawami nie byty jednak jasne' i pi-
sali: «Naszym zdaniem, nalezy przyjac, iz ustawa o ochronie informacji niejawnych wprowadza w stosunku do
u.o.d.o. dalej idacg ochrong, jesli chodzi o te dane osobowe, ktore stanowia tajemnice panstwowg lub stuzbowa
16(a wigc majg status informacji niejawnych). W zwigzku z tym [...] pierwszenstwo w tym zakresie nalezy przy-
zna¢ ustawie o ochronie informacji niejawnych»!’.

Instytucje i podmioty finansowe realizujace ochrong informacji

W niniejszym wystgpieniu, po zdefiniowaniu pojecia instytucji finansowej oraz podmiotu finansowego, przedsta-
wig realizacje ochrony danych przez instytucje finansowe (procedurami, procesami i rekomendacjami) oraz odpo-
wiedzialno$cig podmiotow finansowych za nieprzestrzeganie przepisow o ochronie informacji prawnie chronionych.

1. Pojecie «instytucja finansowa» oraz «podmiot finansowy»

Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe'® definiuje instytucj¢ finansowa jako «podmiot niebedacy
bankiem ani instytucja kredytowsa, ktorego podstawowa dziatalno$¢ bedaca zrodtem wigkszosci przychodow.

Dotyczy to wykonywania dziatalnos$ci gospodarczej w zakresie: nabywania i zbywania udziatow lub ak-
¢ji, udzielania pozyczek ze srodkdéw wiasnych, udostepnianiu sktadnikéw majatkowych na podstawie umowy
leasingu, $wiadczenia ustug w zakresie nabywania i zbywania wierzytelnosci, $wiadczenia ustug zwigzanych
z transferem $rodkdéw pienieznych, emitowania instrumentéw ptatniczych i administrowania nimi, udzielania
gwarancji, poreczen lub zaciggania innych zobowigzan nieujmowanych w bilansie, obrotu na rachunek wtasny
lub rachunek innej osoby fizycznej, osoby prawnej lub jednostki organizacyjnej nieposiadajacej osobowosci
prawnej, uczestniczenia w emisji papieréw wartosciowych lub $wiadczenia ustug zwigzanych z takg emisja,
$wiadczenia ustug w zakresie zarzadzania aktywami, $wiadczenia ustug w zakresie doradztwa finansowego,
w tym inwestycyjnego oraz $wiadczeniu ustug polegajacych na wykonywaniu zlecen na rynku pienieznymn»'.

Wedtug B. Smykli®, specyficzne rozwigzanie definicyjne, przyjete na potrzeby stosowania ustawy Prawo
Bankowe, jako Ze inne ustawy definiujg pojecie instytucji finansowej odmiennie.

"'Dz.U. 1993, nr 47, poz. 211.

12Dz.U. 2011, nr 126, , poz. 715, ze zm.

13 Obowigzywata wowczas ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych: Dz.U. 1999, nr 11, poz. 95.

14 J. Barta, R. Markiewicz: dz. cyt., s. 123-124.

15 Tamze, s. 123.

16 Przypomnijmy jednak, ze w ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych zrezygnowano z definicji
tajemnic stuzbowej i panstwowe;j.

17]. Barta, R. Markiewicz: dz. cyt., s. 124.

¥ Dz.U. z 1997 1., nr 140, poz. 939.

19 Tamze, art. 4 ust. 1 pkt 7.

20 B. Smykla: Prawo bankowe. Komentarz. 2. wydanie, Warszawa 2011, s. 27.
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Tu musimy wiedzie¢ iz Kodeks spotek handlowych?' do instytucji finansowych zalicza fundusze inwestycyjne, to-
warzystwa funduszy inwestycyjnych Iub powierniczych, narodowy fundusz inwestycyjny, zaktady ubezpieczen, fun-
dusze powiernicze, towarzystwa emerytalne, fundusze emerytalne i domy maklerskie (ust. 4 pkt 7 KSH)?, a ustawa z
dnia 4 wrzesnia 1997 r. o dziatach administracji rzadowej?* do dziatu instytucji finansowych zalicza sprawy bankow,
zaktadow ubezpieczen, funduszy inwestycyjnych i innych instytucji wykonujacych dziatalno$¢ na rynku finansowym.

Analizuja r6znice wystepujace w definicjach nalezy przyja¢ rozumienie rozszerzone, tzn. jako instytucje
finansowe traktowac nalezy wszystkie wymienione wyzej podmioty, ktérych gtdwnym zadaniem jest obracanie
srodkami pieni¢znymi (ich gromadzenie i dysponowanie nimi — wydatkowanie)*.

Pojecie «podmiot finansowy» («podmioty finansowe») pojawia si¢ informacja na stronie internetowej Komi-
sji Nadzoru Finansowego w publikacji «Kanon Dobrych Praktyk Rynku Finansowego», gdzie na wstepie znaj-
dujemy definicje podmiotu finansowego w kontekscie pojecia rynku finansowego: «Rynek finansowy stanowi
wspolne dobro wszystkich jego uczestnikow, czyli podmiotéw finansowych, jakimi sg osoby fizyczne, prawne
lub inne jednostki organizacyjne oferujgce produkty Iub ustugi finansowe, a takze ich klientow oraz innych in-
stytucji i organizacji na nim dziatajagcych»®.

Pojmowanie podmiotu finansowego jest wigc w tej definicji najszersze, obejmujace rowniez instytucje finan-
sowe, w tym banki. Swiadczy o tym zamieszczony na tejze stronie internetowej KNF wykaz podmiotow wyste-
pujacych na rynku finansowym, nad ktorymi nadzér sprawuje KNF: podmioty sektora bankowego, podmioty
rynku kapitatowego, podmioty rynku ubezpieczeniowego, podmioty rynku emerytalnego, podmioty rynku ustug
ptatniczych oraz podmioty sektora kas spotdzielczych?®.

Tak wigc, na podstawie tej definicji do podmiotéw finansowych zaliczy¢ nalezy zaréwno banki, jak i wszel-
kie instytucje finansowe, a takze ich klientoéw, w tym osoby prawne i fizyczne, tzn. konkretnych ludzi korzysta-
jacych z ustug innych podmiotéw finansowych.

Trzeba jednak zauwazy¢, iz stosowane jest takze zawezone uzycie nazwy podmiot finansowy, ktore znajduje-
my np. na stronie internetowej poswigconej jednostkom gospodarczym, gdzie pod hastem «podmiot finansowy»
czytamy: «Pojecie branza finansoway ktdre kojarzy sie z najwigkszymi bankami komercyjnymi i towarzystwa-
mi ubezpieczeniowymi z pierwszych stron gazet.

W rzeczywistosci pod tym pojeciem dziata na rynku szereg wyspecjalizowanych jednostek gospodarczych
takich, jak: spotdzielcze kasy oszczgdnosciowo-kredytowe (SKOK), banki spotdzielcze, firmy trudnigce sie
windykacja oraz obrotem wierzytelno$ciami, fundusze inwestycyjne otwarte i zamknigte, pozyczkodawcy, fir-
my inwestycyjne, Srednie i mate banki komercyjne, wyspecjalizowane towarzystwa ubezpieczeniowe, w tym
towarzystwa ubezpieczen wzajemnych. Podmioty te czgsto dziatajg na mniejszg skalg niz potgzne instytucje
finansowe, jednak wymogi stawiane im przez regulatorow w zakresie norm ostroznosciowych, poziomu kapita-
16w, organizacji, zabezpieczen i procedur nie odbiegaja od tych obowigzujacych wielkich graczy.

My jednak bedziemy uzywac¢ terminu podmiot finansowy w opisanym wyzej rozumieniu najszerszym.

2. Ochrona danych — procedury, procesy, rekomendacje

W pierwszej kolejnosci omowie problematyke ochrony danych prawnie chronionych oraz tajemnicy prawnie
chronionej w ustawie z dnia 29 sierpnia 1997 roku Prawo bankowe:

W art. 6¢ p.b., ktory dotyczy warunkow powierzenia przez bank przedsigbiorcy lub przedsigbiorcy zagraniczne-
mu wykonywania stale lub okresowo czynnosci okreslonych w art. 6a ust. 1 p.b., wérod warunkow, jakie ten przed-
sigbiorca musi spetni¢, wymienia si¢ w art. 6¢ ust. 1 pkt 4 zapewnienie ochrony tajemnicy prawnie chronione;.

21t.j. Dz.U. 22013 ., poz. 1030 ze zm.

221.j. Dz.U. 2 2013 . poz. 1030 ze zm.

Ztj.Dz.U. nr 65z 2007 r., poz. 437 ze zm., art. 12 ust. 1.

24Por. hasto ,,instytucjafinansowa” na portalu internetowym http://www.infor.pl/prawo/encyklopedia-prawa/i/296366,Instytucja-
finansowa.html [dostep 06.05.2014].

% http://www.knf.gov.pl/Images/Kanon DPRF tcm75-22555.pdf [dostep 06.05.2014]. Por. tez. P. Dziekanski, Informacja
jako dobro ekonomiczne bedace zrodlem przewagi konkurencyjnej, s. 387-403 [W:] M.G. Wozniak (red.naukowa), Nierownosci
spoteczne a wzrost gospodarczy, Zeszyt 24, Uniwersytet Rzeszowski, Katedra Teorii Ekonomii i Stosunkéw Migdzynarodowych,
ISBN 978-83-7338-765-2, ISNN 1898-5084; Dzickanski P., Information, as the factor of improving the competitiveness of the re-
gion, s. 13-17, [W:] Abstracts, XVI International Conference, , Problems of Decision Making under uncertainties (PDMU — 2010),
4-8 October 2010, Yalta, Ukraine, ISBN 978-966-188-165-4

26 http://www.knf.gov.pl/dla_rynku/PODMIOTY _rynku/index.html [dostgp 06.05.2014]. Por. tez. P. Dzickanski, Information
as a resource organization in the information society (the outline of the problem), s. 149-168, [w:] Security policy in the conditions
of european integration security, globalizationan outli-ne of the issues, M. Labuzik, P. Dziekanski, A. Olak (red.), Wyd. WSBIP
Ostrowiec Swigtokrzyski, Ostrowiec Swictokrzyski 2013, ISBN 978-83-936652-1-1; P. Dziekaniski, Efektywno$¢ organizacji
w warunkach nowej ekonomii, s. 446-464 [W:] R.M. czarny, K. Spryszak, Panstwo i prawo wobec wspdtczesnych wyzwan;
Problemy administracji, zarzadzania i ekonomii, Ksigga Jubileuszowa Profesora Jerzego Jaskier-ni, Wyd. Adam Marszatek, Torun
2012, ISBN 978-83-7780-466-7
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Bank, podejmujac zamiar zawarcia z przedsigbiorcag umowy o powierzeniu mu wykonywania okreslonych
czynnosci bankowych, ma obowigzek powiadomi¢ o tym z 14-dniowym wyprzedzeniem Komisj¢ Nadzoru Fi-
nansowego (art. 6¢c ust. 1 pkt a p.b.), a KNF, na mocy art. 6¢ ust. 3 pkt. 5 p.b., moze zada¢ od banku dostarczenia
m.in. dostarczenia opisu rozwigzan technicznych i organizacyjnych zapewniajacych ochrong tajemnicy prawnie
chronionej (art. 6.c ust. 3 pkt 5).

Opis tych rozwigzan powinien znalez¢ si¢ takze we wniosku banku skierowanym do KNF o zezwolenie na
zawarcie umowy z przedsigbiorcg na wykonywanie czynnosci bankowych (art. 6d ust. 2 pkt 5 p.b.), a Komisja
Nadzoru Finansowego, zgodnie z art. 6d ust 4 pkt 1 p.b., moze odméwi¢ wydania takiego zezwolenia lub je
cofna¢ w przypadku, gdy istnieje zagrozenie naruszenia tajemnicy prawnie chronionej.

Ochrony danych dotyczy takze art. 7 p.b., poS§wigcony formie czynnos$ci prawnych, a mianowicie o§wiad-
czen woli dokonywanych w ramach czynnosci bankowych i sktadanych w formie elektroniczne;j.

Art. 7 ust. 2 umozliwia sporzadzanie dokumentow zwigzanych z czynno$ciami bankowymi na informa-
tycznych nosnikach danych, ale warunkuje to nalezytym sposobem ich tworzenia, utrwalania, przekazywania,
przechowywania i zabezpieczania. Art. 7 ust. 4 stanowi, iz sposéb ten okres$li w drodze rozporzadzenia Rada
Ministrow. Chodzi przy tym takze o zastosowanie w tym celu podpisu elektronicznego w celu jak najlepszego
zapewnienia bezpieczenstwa obrotu oraz ochrong interesow bankow i ich klientow.

W ustawie Prawo bankowe artykut 10a implikuje o tajemnicy zawodowej i obowiagzku jej zachowania przez
pracownikéw Komisji Nadzoru Finansowego (przewodniczacego KNF, jego zastepcy, cztonkow KNF, pracow-
nikow Urzedu KNF oraz osoby zatrudnione w KNF na podstawie umowy o dzieto, umowy zlecenia albo innych
umow o podobnym charakterze (art. 10a ust. 1).

W tymze artykule okreslony jest zakres tajemnicy zawodowej, do zachowania ktére zobowigzane sg wymie-
nione wyzej osoby. Stanowig te tajemnice wszystkie uzyskane lub wytworzone w zwigzku ze sprawowaniem
nadzoru bankowego informacje, ktorych udzielenie, ujawnienie lub potwierdzenie mogtoby naruszy¢ chroniony
prawem interes podmiotdw, ktorych te informacje bezposrednio lub posrednio dotycza lub mogtoby utrudnic¢
sprawowanie nadzoru bankowego (art. 10a ust. 2 p.b.).

Obowiazek zachowania tajemnicy zawodowej w wymienionym wyzej zakresie maja pracownicy KNF row-
niez po ustaniu stosunkdéw prawnych okreslonych w ust. 1, a wiec m.in. po zaprzestaniu bycia przewodniczacym
lub zastepca przewodniczacego KNF, cztonkiem KNF lub innym pracownikiem KNF wymienionym w ust.1.

W ust. 4 powyzszego artykutlu okreslone zostaty sytuacje nie naruszajace obowigzku zachowania tajemni-
cy zawodowej przez wymienione wyzej osoby pracujace w Komisji Nadzoru Finansowego. Jest to udzielenie
informacji wlasciwym wtadzom nadzorczym dla celow sprawowanego przez te wtadze nadzoru bankowego,
ztozenie zawiadomienia o popetnieniu przestepstwa, udzielenie informacji bankowi centralnemu w okre§lonym
zakresie oraz udzielenie informacji wtasciwym wiadzom nadzorczym zainteresowanych panstw cztonkowskich
w przypadku zagrozenia dla stabilno$ci systemu finansowego oraz w wykonaniu zobowigzan finansowych Rze-
czypospolitej Polskiej (art. 10a ust 4 pkt 1-4).

Tajemnicy bankowej — jej zakresowi oraz regulacji prawnej — pos§wiecony jest art. 104 p.b. Zdefiniowany
jest zakres przedmiotowy tajemnicy bankowej, a mianowicie, iz «obejmuje ona wszystkie informacje dotyczace
czynnosci bankowej, uzyskane w trakcie negocjacji, w trakcie zawierania i realizacji umowy, na podstawie kto-
rej bank t¢ czynno$¢ wykonuje» (art. 104 ust. 1). Jest to definicja bardzo szeroka.

Zauwazmy iz j w tym art. 104 wymienione sg przypadki, w ktérych bank, osoby w nim zatrudnione oraz
osoby, za ktorych posrednictwem bank wykonuje czynnos$ci bankowe, zwolnione sa z obowigzku zachowania
tajemnicy bankowe;j.

Wymienionych jest tu siedem takich przypadkoéw:

— kiedy bez ujawnienia tajemnicy bankowej niemozliwe byloby prawidtowe wykonanie czynno$ci bankowych;

— kiedy do wykonania takich czynnos$ci niezbedne jest ujawnienie informacji objetych tajemnica bankowa
przedsigbiorcom, takze zagranicznym;

—w wypadku udzielenia obj¢tych tajemnicg bankowg informacji adwokatom lub radcom prawnym w zwiaz-
ku ze $wiadczeniem przez nich pomocy prawnej na rzecz banku;

— kiedy udzielenie takich informacji jest niezb¢dne do zawarcia i wykonania umowy sprzedazy wierzytel-
no$ci zakwalifikowanych jako stracone; podobnie przy umowach oceny wierzytelnosci oraz przy umowach
ubezpieczenia od ryzyka niewyplacalnosci dluznikdw;

— oraz w sytuacji udzielania informacji innym bankom i instytucjom finansowym nalezacym do tego samego
holdingu, gdy niezbedne jest to do wykonania zgodnych z prawem obowiazkoéw w zakresie przeciwdziatania
praniu pieni¢dzy i finansowaniu terroryzmu?’.

27 Art. 104 ust. 2 p.b.
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Jak zauwaza Bernard Smykla, art. 104 ust 1. «naktadajac na wymienione w nim kategorie podmiotow obo-
wigzek zachowania tajemnicy bankowej, nie ustanawia prawa dostgpu tych oséb do wiadomosci objetych ta
tajemnica. [...] Zakres posiadanych przez te podmioty wiadomosci okreslajg okolicznos$ci, w jakich dana czyn-
nos¢ bankowa jest dokonywana»?,

Przepisy Prawo Bankowe. nie okreslajag ram czasowych obowigzywania tajemnicy bankowej. Dysponentem
wiadomosci objetych tajemnicg bankowa jest przede wszystkim ta osoba, ktorej informacje dotyczg. Osoby tej
tajemnica bankowa nie obowigzuje.

Dopuszczalno$¢ przetwarzania danych przez banki okresla art. 105a p.b. Chodzi przede wszystkim o oceng
zdolnosci kredytowej 1 analize ryzyka kredytowego. Ust. 7 artykulu 105a p.b. stanowi, iz zakres przetwarza-
nych informacji w drodze rozporzadzenia okresla minister wtasciwy do spraw instytucji finansowych. Dotyczy
to takze ochrony praw o0sob, ktorych informacje dotycza oraz koniecznosci zapewnienia przez bezpieczenstwa
srodkéw zgromadzonych w bankach i innych instytucjach ustawowo upowaznionych do udzielania kredytow.

Udostepnienia informacji stanowiacych tajemnic¢ bankowa moze zada¢ od banku prokurator prowadzacy
postepowanie o przestepstwo lub przestepstwo skarbowe. Postgpowanie dotyczace takiego zadania okresla art.
106b p.b. Prokurator prowadzacy postepowanie moze tez zazada¢ udzielenia informacji stanowigcych tajemnice
bankowg od podmiotoéw, ktorym bank ujawnit takg informacje. Mowi o tym przepis art. 106¢ p.b.

Informacje objete tajemnicg bankowa banki mogg przetwarzac i udostepnia¢ innym bankom w przypadkach
uzasadnionych podejrzen o przestepstwa finansowe, ktore okresla art. 106d p.b.

Odnos$nie do danych osobowych, ktérymi dysponujg banki, to na mocy art. 112b p.b. ustawowo umozliwia
si¢ bankom przetwarzanie tych danych dla celéw prowadzonej dziatalnosci bankowe;.

3. Odpowiedzialno$¢ podmiotow finansowych za nieprzestrzeganie przepiséw o ochronie informacji
prawnie chronionych

Obowigzek ochrony informacji niejawnych spoczywa na kazdym, kto w posiadanie takich informacji wszedt,
niezaleznie czy nastgpito to w sposdb uprawniony czy tez przypadkowy. Naruszenie ochrony danych prawnie
chronionych i ich niegodne z prawem wykorzystanie pociaga za sobg odpowiedzialno$¢ prawna.

W wypadku danych osobowych sg to nie tylko konsekwencje w postaci kontroli GIODO, mandatow, zatrzymania
pracy na stanowiskach zagrozonych utratg danych osobowych, ale takze niebagatelne konsekwencje finansowe wyni-
kajace z indywidualnych i zbiorowych pozwow pracownikow i klientow firm zaniedbujacych prawo w tym obszarze.

Odnosnie do podmiotéw finansowych, to kwestie dotyczace odpowiedzialnosci za szkody zwigzane z ujaw-
nieniem tajemnicy bankowej reguluje art. 105 p.b. (moéwigcy takze o obowigzku ujawnienia przez bank infor-
macji stanowigcych tajemnice bankowa wylacznie okreslonym podmiotom).

Tak wiec przepis art. 105 ust. 5 p.b. stanowi, ze za szkody wynikajace z ujawnienia tajemnicy bankowej i
wykorzystania jej niezgodnie z przeznaczeniem odpowiedzialno$¢ ponosi bank. Bank nie ponosi natomiast od-
powiedzialno$ci za szkode wynikajaca z ujawnienia tajemnicy bankowej przez osoby i instytucje upowaznione
przez ustawe do zadania od bankow udzielenia informacji stanowigcych tajemnice bankowa (art. 105 ust. 6 p.b.).

Sankcje karne za ujawnienie lub wykorzystanie informacji stanowigcych tajemnice bankowsg, niezgodnie z
upowaznieniem okreslonym w ustawie, okresla art. 171 ust. 5 p.b.

Jest to grzywna do 1 000 000 ztotych i kara pozbawienia wolnosci do lat 3.

Wspomnie¢ wypada jeszcze o odpowiedzialno$ci za ujawnienie tajemnicy skarbowej. Sankcje karne za taki
czyn okre$la ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa®, ktora w art. 306 § 1 stanowi: «Kto, be-
dac obowigzanym do zachowania tajemnicy skarbowej, ujawnia informacje objete ta tajemnica, podlega karze
pozbawienia wolnosci do lat 5».

Zakonczenie

Ochrona informacji jest jedng z najwazniejszych sfer zapewnienia bezpieczenstwa. Dotyczy to zard6wno
bezpieczenstwa poszczegolnych osob, jak 1 bezpieczenstwa réznego typu instytucji i organizacji, w tym takze
bezpieczenstwa panstwa.

Informacja pozwalajaca identyfikowac osoby, czyli dane osobowe, zwigzana jest $cisle z prawami czlowieka,
a mianowicie z prawem do ochrony prywatnosci.

W zwiagzku z tym ochrona danych osobowych stata si¢ przedmiotem uregulowan prawnych, a w polskim
prawie w szczego6lnosci Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, ktorej przepisom po-
Swigcony jest jeden z rozdziatow tej pracy.

28 B. Smykla: Prawo bankowe. Komentarz. 2. wydanie, PTE Warszawa 2011, s. 404.
¥ Dz.U. z 2012 r. poz. 749.
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Ochronie prawnej podlegaja nie tylko dane osobowe, ale takze wiele innych informacji, ktorych nieupraw-
nione ujawnienie powodowaé¢ moze mniejsze lub wigksze szkody. Sg to zwlaszcza informacje uznawane za
chronione prawem tajemnice odnoszace si¢ do réznych sfer zwigzanych z waznymi interesami panstwa i oby-
wateli: tajemnice zawodowe i inne tajemnice prawnie chronione.

Szczegblnym polem zycia spotecznego objetym ochrong informacji jest rynek finansowy i dzialajace na nim
instytucje i inne podmioty finansowe. Ochrona informacji prawnie chronionych w sferze finansowej uregulowa-
na jest przede wszystkim w ustawie z dnia 29 sierpnia 1997 r. Prawo bankowe.

W niniejszej artykule przedstawiono po czgsci — w zarysie uregulowania prawne w zakresie ochrony infor-
macji prawnie chronionych, w szczegdlnosci w sferze dziatalno$ci instytucji finansowych w Polsce.

Przeprowadzona analiza przepiséw ustaw 1 innych aktéw prawnych dotyczacych podjetej w pracy proble-
matyki prowadzi do wniosku, Ze ochrona prawna informacji w sferze finansowe;j jest przedmiotem statej uwagi
ustawodawcow, a liczne nowelizacje prawa w tym zakresie Swiadcza o daznosci do zagwarantowania jak naj-
wigkszej skuteczno$ci ochrony informacji w instytucjach finansowych.
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u.0.d.o. — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. 2002, nr 101, poz. 926 ze zm.).

u.0.i.n. —ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz.U. 2010, nr 182, poz.1228 ze zm.).
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